A.- COMO IMPEDIR EL CAMBIO DEL ESCRITORIO,
PROGRAMAS, ETC. EN LA CONFIGURACION DEL
ALUMNO

(en un sistema en red basado en un dominio de W2000 server)

Estos apuntes estan realizados presuponiendo que se dispone de las siguiente
plataformas:
e Equipo cliente con Windows XP y con al menos dos unidades de disco o
particiones, C de sistema y D para datos
e Equipo Servidor con Windows 2000 Server
¢ Red Ethernet con un dominio de Active Directory (H001234 en los ejemplos)

El tema pasa por la creacion de un perfil de usuario mévil y obligatorio (es decir no
modificable por el propio usuario)

El sistema funciona para la mayoria de las definiciones de usuario relacionadas con el
escritorio, pero no con el fondo de escritorio o el papel tapiz elegido.

Si queremos definir un fondo determinado e impedir el cambio por parte del alumno de
dicho papel tapiz deberemos crear una directiva de grupo para ese usuario

Conceptos previos:

Como sabréis ya, las configuraciones del perfil del usuario, normalmente se guardan en
la ubicacién local: “C:\Documents and settings\nombre del usuario\”

(Por ejemplo para el usuario IK0O01234AA la ubicacién seria: “C:\Documents and
settings\ IKO01224AA\”)

Dentro de dicha carpeta reside toda la informacion del perfil como son: los programas
del menu de inicio, los iconos del escritorio, la personalizacion de ciertos programas
como Office, el correo electrdnico, los favoritos,... etc.

Incluso, si no se indica lo contrario, los documentos del usuario en cuestion estan
ubicados en dicha localizacion.

En esa carpeta existe un archivo oculto llamado NTUSER.DAT, que mantiene toda la
informacion de ese usuario
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IMPORTANTE

Partiendo de la idea de que el perfil del usuario que queremos cambiar es un perfil
genérico, es decir utilizado por muchos usuarios diferentes (alumnos en este caso),
desde muchos aparatos diferentes, cada uno de estos usuarios reales que utilizan ese
perfil, tendré& sus documentos guardados en modo local, dentro de la ubicacién
mencionada (C:\Documents and Settings\ik001234aa\Mis documentos)

Si en la configuracion del usuario se define que su perfil debe ubicarse en otro lugar
diferente al apuntado arriba, todos los elementos mencionados cambiaran de lugar, con
el problema afadido de que los documentos existentes en la ubicacion local no se
copian a la nueva ubicacion, sino que se borran, es decir desaparecen y se pierden
Por lo que es conveniente, antes de definir ningin cambio en el perfil del usuario,
cambiar la

ubicacien
predefinida de

Desting | General | Compartir | Seguridad la carpeta “Mis

documentos”

r La carpeta Miz documentos es un acceso directo ala de dicho
...-j ubicacion de la carpeta de destino mostrada a .
usuario

cantinuacion,
Para hacer esto:

i _ Elegir en
|bicacidn de la carpeta de desting Windows XP:
Desting: [ D:\Documentos de k001234ad Inicio-Mis
Documentos

R estaurar valores predeterminadus] [ b over... ] [ Buscar destino. .. ] Botdn derecho
Propiedades,
gue nos presenta
esta pantalla

Elegimos la
ubicacion
deseada
escribiéndola en
Destino:

Y pulsamos
Aceptar

l Acephar ] [ Eancelar] [ Aplicar ]

Recomiendo:
e desplazar los documentos a D:\Documentos de ik001234aa *
e usar si es posible un perfil nuevo, es decir no utilizado hasta el momento por
ningun usuario, para evitar la perdida de informacion mencionada

! Hay que tener en cuenta que, asi como en los documentos situados dentro de la carpeta por defecto
Documents and Settings, el Sistema Operativo da derechos de lectura y modificacién al usuario que los ha
creado (y por supuesto a los administradores), si cambiamos esta ubicacion, todos los usuarios podran ver
y modificar dichos documentos, por lo que quizas interese definir derechos especificos de acceso a esa
carpeta
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Implementacion del sistema

Pasos a dar:

1. Creacidn de una carpeta compartida en el servidor para mantener la informacion
del perfil movil

2. Cambiar la ubicacion del perfil en la configuracion del usuario utilizando
“Usuarios y equipos de Active Directory” en el servidor

3. Abrir sesion en un equipo cliente y definir el escritorio, programas, etc. en
funcidn de nuestros intereses, cerrando la sesion al acabar para que los cambios
sean guardados.

4. Convertir el perfil mévil en perfil obligatorio, es decir no modificable por parte
del usuario

5. Definir una directiva de grupo que afecte al usuario y configure un fondo de
escritorio concreto y no modificable

1.- Creacion de una carpeta compartida en el servidor para mantener
lainformacion del perfil movil

Creamos una nueva carpeta en D (el disco de datos del servidor) y le llamamos por
ejemplo “Perfiles”

Archivo  Edicion Wer Favoritos  Herramientas  Awuda
G atrds v = v | fD)Bsqueda [ Carpetas ®| % 0 » = | Ed-
Direccién IQ Datos (D)

E e J o ADMINISTRAZION
=

b Archivos compartidos
B IKASLEAK
L IRAKASLEAK

Wer

Dato; (D:)

Seleccione un elemento para ver s
contenida, Qrganizar iconos

Alineat iconos

Capacidad: 29,9 GE Actualigar

O Usada: &,84 GE
O pisponible: 21,0 GB

Sl

T

Wea tambign:
[Mis docurmentos
[lis sitios de red
MiPC

Personalizar esta carpeta...

Pegar
Pegat acceso ditechs
Deshacer Eliminar Ctr+Z

Nuevo

Propiedades

[:l Carpeta
= Acceso direcko

@ Maletin
E’ Imagen de mapa de bits
=| Documento de WordPad

Documento de texto enriquecido

Compartimos esa carpeta dando derechos de lectura y escritura a todos los usuarios
(pulsando sobre el botdn “Permisos” y eligiendo las casillas Cambiar y Leer en el
usuario Todos)
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== Datos (D:)

oCumentos archivo  Edicidn Favaritos
Propiedades de Perfiles 2]

General Compartir | Seguridadl

)

" No compartir esta carpeta

Yer

Puede compartir esta carpeta con obros usuarios de la red. Para
compartila, haga clic en Compartir esta carpeta.

—{* Comparti esta carpeta

Recurso compartido: I Perfiles

Comentario: I

& Méximo permitido

" Permnitit I _Igusuarios
Permizoz |
Caché |
MNuewvo recurso compartidol

Cancelar |

Lirite de
LFLIAToS:

Para establecer permizos de acceso a esta
carpeta en la red, haga clic en Permizos.

Para configurar el acceso sin conexidn a
esta carpeta. haga clic en Cache.

Aceptar | Apligar |

Herramientas  Avuda

[ Carpetas ®| [P_:T m X @& | EE-

Q ADMINISTRAZIOAN

i Permisos de Perfiles

Permizos de los recursos compartidos |

DTy

| Agregar... |
Guitar |

Mombre
!ﬁ Administradares [HO1 3157 Administradores]

@ Todos

Permitir  Dlenegar

O O
O
O

viadLaewy

Permizos:

Cantrol tatal
Cambiar
Leer

|1 objeto(s) seleccionados

Cancelar

Aceptar I

Aplicar

Después, en la pestafia “Seguridad” comprobad que el usuario “Todos” tiene los

derechos adecuados

Propiedades de Perfiles

Generall Compartir  Seguridad |

Mombre
!ﬁ Adminiztradores [HO 3157 wAdministradores)

Permizoz:

| Agreqgar. .
[uiar

Permitr  Denegar

Contral total

b adificar

Lectura y ejgcucidn

Liztar el contenido de la carpeta
Leer

E zcribir

Avanzada... |

Hacer posible que los permizosz heredables de un objeto
primario ze propaguen a este objeto

EEEEEDO

OooOoooo

Cancelar

Aceptar I

Aplicar
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En esa carpeta crearemos una subcarpeta con el nombre del usuario (en este caso
IKO01234AA ) tras lo cual posicionandonos sobre ella con el botdn derecho
accederemos a sus propiedades, pestafia de seguridad.

Si el cuadro de la parte inferior “Hacer posible que los permisos heredables de un objeto
primario se propaguen a este objeto” estd marcado hay que desmarcarlo.

El sistema nos pregunta lo siguiente:

Sequridad

E zta impidiendo que loz permizos heredables se propaguen a este objeto.
Seleccione la opoidn que cormesponda.

- Para copiar loz permizos previamente heredadoz a este objeto, haga clic
en Copiar.

- Para quitar log permizos heredados v conservar zola loz permizos
explicitamente especificados para este objeto, haga clic en Quitar.

- Para cancelar esta operacidn, haga clic en Cancelar.

Cluatar Cancelar

Elegir “Copiar” y dejar inicamente los dos usuarios siguientes:
- Administradores - con control total
- IR001234AA - permitiéndole todas las acciones excepto control total

Guardar la definicion de seguridad por medio del boton “Aceptar”

2.- Cambiar la ubicacion del perfil en la configuracion del usuario
utilizando Usuarios y equipos de Active Directory en el servidor
Accedemos al servidor y en Inicio-Programas-Herramientas Administrativas-Usuarios y

equipos de Active Directory ...
= E%‘

Q Administracién de equipos

ﬁ Administracidn del servidor Telnet

@ Configurar el servidar

EP Directiva de seguridad de dominio

@ Directiva de seguridad del controladar de daminia
@ Directiva de seguridad local

2 ohs

e’@ Dominias v confianzas de Active Direckory

E Enrutamiento y acceso remoko
% Licencia

Crigenes de datos (ODEC)
# Rrendimienta

ﬁ] Servicios de componentes

% Servicios

o= Sistema de archivas distribuido
B4 sitie icios de Active

[ visor de sucesos
E‘E Administrador de Servicios de Terminal Server
& configuracion de Servicios de Terminl Server

4 é Creador de cliente de Servicios de Terminal Server

% Documentos » @& Internet Explorer

' Isﬂ Outlook Express
MetSupport

D ¥

Configuracisn

E4 Windows 2000 Terminal

.. accedemos a las propiedades del usuario IKO01234AA pestafa “Perfil”
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Propiedades de IKD01234A4 E |

Organizacian I Certificados publicados I kiembro de I Marcada I Ohjeta I Seqguridad
Entarno I Sesiones I Cantral remata I Perfil de Servicios de Terminal Server
General I Direccion I Cuenta Pefil | Teléfonos

— Perfil de uzuaria

Futa de acceso al pefil: I'a'xzn:ur[l[ﬂ 234" Perfilesh K001 23444

Archivo de comandos de inicio de sesidn: IL::ug-:un.I:uat

— Directario principal

i Futa de acceso |ocal I

" Conectar: I j & I

Aceptar I Cancelar Aplicar

... donde en la casilla Ruta de acceso al perfil escribimos la direccion de red donde debe
de ubicarse el perfil de ese usuario

(En nuestro caso \\nombre_del_servidor\Perfiles\IK001234AA)

Aplicamos y guardamos por medio del boton “Aceptar”

3.- Abrir sesién en un equipo cliente y definir el escritorio,
programas, etc. en funcion de nuestros intereses, cerrando la
sesion al acabar para que los cambios sean guardados.

En un equipo cliente el usuario IKO01234AA debera abrir sesion .

En ese equipo ya ha sido modificada la ubicacion de Mis Documentos y movida a la
unidad D, como antes hemos indicado. Si no es asi, hacerlo en este momento.”

Tras hacer los cambios que queramos en el perfil del usuario, como puede ser los iconos
del escritorio, los programas del mend de Inicio, etc. debemos de cerrar la sesion,
momento en el cual se guardan los cambios en la ubicacion definida.

2 IMPORTANTE: Al definir estos cambios, todas las sesiones de ese usuario en cualquier equipo del
Centro deben de estar cerradas. Unicamente debe de abrirse una para hacer los cambios oportunos en el
perfil.
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4.- Convertir el perfil movil en perfil obligatorio, es decir, no
modificable por parte del usuario

Como hemos comentado al principio, en conceptos previos, la informacion de la
configuracion del usuario se guarda en un archivo colocado en la carpeta del perfil del
usuario (ubicada en este caso en \\nombre del servidor\Perfiles\IK001234AA ) llamado
NTUSER.DAT

Dicho archivo esta oculto y para visualizarlo en el servidor deberemos de:

- acceder a esa carpeta, situada en el servidor en D:\Perfiles\IKO01234AA desde MI PC-
Unidad D — Carpeta Perfiles — Carpeta IK0O01234AA

Elegir Herramientas — Opciones de carpeta y en la pestafia “Ver”, activar la opcion
“Mostrar todos los archivos y carpetas ocultos” vy, si esta activada, desactivar la opcién
“Ocultar las extensiones para tipos conocidos de archivo”

Con esa configuracion podréis visualizar el archivo NTUSER.DAT

Opciones de carpeta |

General “er I Tipos de archivo I

—%iztaz de carpetaz

I =rs  Pluede establecer que todas las carpetas tengan la
mizma wigta.

Como la carpeta actual ] Restawrar todas las carpetas |

Configuracion avanzada:

[ Archivos w carpetas ocultos ;I
(&) Mostrar todos los archivos » carpetas ocultos

{3 Mo mostrar archivos ni carpetas ocultos
[ Mostrar con otra color las carpetas y archivos comprimida
M oztrar descripoion emergente para loz elementos de car
[ Mostrar la nuta completa en la barra de direcoiones
[ Mostrar la nuta completa en la barra de titulo
Fostrar Miz docurmentos en el Escritorio
[ Dcultar archivos protegidas del sisterna aperativo [recome

[ Dcultar las extensiones para tipos conocidas de archive ™
Recaordar la configuracion de vistas de cada carpeta ~

1| | b

Bestaurar walores predeterminadoz |

Aceptar | Cancelar | Aplicar

Mientras dicho archivo tenga la extension .DAT es editable, es decir admite ser
cambiado y por lo tanto cada cierre de sesion del usuario IKO01234AA guardara la
nueva configuracién de dicho usuario.

Si cambiamos el nombre de ese archivo y lo renombramos como NTUSER.MAN,
impedimos que en las posteriores sesiones de ese usuario los cambios efectuados
por el mismo en su perfil, puedan ser guardados, con lo que convertimos el perfil en
obligatorio o no-editable por el usuario.
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5.- Definir una directiva de grupo que afecte al usuario y configure
un fondo de escritorio concreto y no modificable

Las directivas de grupo son configuraciones que se definen en el servidor y que se
reparten a los usuarios en el momento en que estos abren una sesion en el dominio.
Estas configuraciones se aplican a Unidades Organizativas, no a usuarios concretos.
Por lo tanto, si queremos aplicar una directiva a un usuario solamente, deberemos de
crear una unidad organizativa con ese Unico usuario y después aplicar la directiva a esa
Unidad Organizativa.

Todo esto se maneja desde Usuarios y Equipos de Active Directory en el servidor

Para acceder ahi, pulsar Inicio-Programas-Herramientas Administrativas-Usuarios y
equipos de Active Directory

-:".:'-l Usuarios ¥ equipos de Active Directory

J@ Consola  Yentana  Avuda |;Ii|i|
[actn w || €= @ XER 2| 0BBYEE |
.é\rtu3|| UO IKDO1234A8 1 objetos

(2] ADMINISTRAZION =] € ron1zzdan

-] Builtin

-2 Compukers

@ Conkackos

@ Daomain Controllers
|:| ForeignSecurityPrincipals
=& KASLEAK

ﬂ Alurnnes

=45 alumnod

ﬂ AlurmnoS

ﬁ Alumnnog
@ Prusha

=€ TGIKDENAK
E-(E3 U0 Thasle 1
ERPERLIO K001 2344
-{E5] IRAKASLEAK

-7 LostandFound
EI"- Microsoft Exchange System Objects

r-{g5] OROKORRA

i-[_7] Svskem

][:I Users -

| | o
| | |

Las carpetas de la izquierda son las Unidades Organizativas y en dichas carpetas se
contienen los usuarios.

Para crear una carpeta o Unidad Organizativa nueva nos posicionamos con un clic sobre
aquella carpeta donde queremos ubicarla (en este caso IKASLEAK) y pulsamos el
botdn derecho del ratdn, eligiendo Nuevo-Unidad Organizativa, le damos el nombre (en
este caso UO IK001234AA ) y aceptamos

Movemos al usuario al que queremos aplicar la directiva de grupo al interior de esa
carpeta. (Como?... muy facil, lo marcamos, botdn derecho del raton-mover elegimos esa
carpeta y aceptamos

e O e O PO o O O e |

Berritzegune de Iran - Irungo Berritzegunea 7
Pedro Ruiz de Gauna Asesor TIC — IKT-en Aholkularia



APUNTES INFORMATICOS VARIOS - (Red Premia)
Version 2 (marzo de 2005)

Para definir una directiva de grupo marcamos en la parte izquierda la carpeta (como esta
en la figura) pulsamos el boton derecho-Propiedades y elegimos la pestafia “Directiva
de grupo”

General |.&dministrado pu:url Dbietu:ul Seguridadl Directiva de grupu:ul

e
= 0 K007 234848

Dezcripoidn:

Calle: | :I
|
|
|
|

Ciudad:

E stado o provincia:

Codigo postal:

=

Pais/Reqgian:

Pulsamos el botdn “Nueva”, definimos un nombre para la directiva (en este caso “Papel
tapiz”) pulsamos Return para aceptarlo

Propiedades de U0 IK0D1234AA EH |

Generall Administrada pu:url Elbietu:ul Seguridad Directiva de grupo I

& Winculos de objetoz de directiva de grupo para 0
[F.007 2388,

Yinculoz de objetoz de direchiva de grupo | Mo reempl... | Detha... |

Loz objetos de directiva de grupo situados mas ariba en la lista ienen la
prioridad mas alta.

Ezta lista & ha obtenido de; ZO0R01 31574 HO1 3157 MET

Hueva I Aqgreqar. .. | Modificar | Arriba |

Opciones... | Eliminar. .. | Eropiedadesl Abajo |

[ Bloguear la herencia de directivas

Cerrar | Eancelarl Aplicar |

Teniéndola marcada, si pulsamos el botdn “Modificar”, pasamos a definirla.
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¥ Directiva de grupo

J Accidn Yer “ = -P||||ﬁ)

=]

drbol I Direckiva | Configuracion |

@ Directiva Papel bapiz [ZOR0131574, Ey‘ Habilitar &ctive Desktop Hahilitado
El@ Configuracion del equipo Ey‘ Deshabilitar Active Desktop Mar configurado

¢ (1] Corfiguracién de software | =% Deshabilitar todos los elementos Hahilitado
(23 ConFiguracisn de Windows || £H Mo permitir cambios Hahilitada
¢ {1 Plantilas administrativas @ Prohibir agregar elementos Habilitado
E& Configuracidn de usuario 5% Prohibir eliminar elementos Habilitado
(L] Configuracién de software | | Prahibir modificar elementos Habilitado
(3 Configuracion de windows | | & Prohibir cerrar elementas Habilizado

EI[:I Plantillas administrativas :gy' Bgreqar/quitar elementos

Mo configurado

t51-(23 Companentes de Winds @?Papel tapiz activo del escritario

Mo configurado

-~-[_ Mend Inicio y barra de t
ED Escritorio

. -3 active Desktop
‘1] Active Directory
(23 Panel de contral
-2 Red

[:I Sistermna

@ Permitir sdlo papel kapiz en mapa de bits

4] | 2l

Mo configurado

En la parte izquierda abrimos Configuracion del usuario-Plantillas administrativas-
Active Desktop y configuramos las opciones como aqui aparecen, excepto la llamada

“Papel tapiz activo del escritorio” que ahora paso a detallar.

Propiedades de Papel tapiz activo del escritorio E E I Tras elegir el papel tapiz

Directiva | Explicacidn I

=4 Papel tapiz activo del ezcritonio

~ Mo configurada
* Habilitada
{~ Deshabilitada

E zpecificar ubicacian y nombre

MNambre de papel tapiz: [4\zorD01 23424 Perfilestdunas. bmp

Ejemplo con una ruta local:  CAWinnt\Logo. brp
Ejemplo con una ruta UMC:  S\ServerShareLogo.bmp

Estilo del papel tapiz

Diirectiva antenior | Diirectiva siguiente |

Aceptar I Cancelar | Aplicar |

que queramos usar (por
ejemplo dunas.bmp) lo
copiaremos al servidor,
por ejemplo a la carpeta
“Perfiles”, que esta
compartida.

Elegimos la directiva
“Papel tapiz activo del
escritorio” y la
habilitamos especificando
el papel tapiz a usar por
ese usuario

Elegimos también el
estilo del papel tapiz
(entre Centrar, Expandir o
Mosaico) y Aceptamos.
A partir de este momento,
el usuario tendra ese
papel tapiz dando igual el
ordenador que utilice para
abrir sesion.
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APENDICE 1

En los centros educativos publicos de la CAPV se ha instalado la red Premia, que da a
cada Centro unas direcciones IP concretas.

En concreto, cada Centro educativo tiene 4 rangos asignados con este formato
10.1.A.B

Donde A= por ejemplo a 10, 11, 12 0 13 (4 nameros correlativos que marcan los 4
rangos antes mencionados) y B= 0 a 254 (255 nameros correlativos)

En cada centro es el tercer rango el que se debe de emplear para las IPs fijas. Por
ejemplo 10.1.12.1 - el 12 marca el 3er rango (el 1°y 2° serian el 10 y el 11)

En un centro cuyas IPs asignadas sean desde 10.200.20.0 a 10.200.23.254 las IPs fijas
deberian de colocarse en el intervalo 10.200.22.1 a 10.200.22.254

Una vez definida la IP fija que debe de tener el equipo esta se configura de la siguiente
forma
Inicio-Panel de Control-Conexiones de red-Red de area local

Botdn derecho-Propiedades

Protocolo Internet TCP/IP — Propiedades

Propiedades de Protocolo Internet (TCPJIP) @E]

General

Colocar en direccién
IP la antes definida

Puede hacer que la canfiguracian IP se asgne automaticamente s su

red ez compatible con este recurzo. De lo contrano, necesita conzulkar
con el administrador de la red cudl ez la configuracian [P apropiada.

{3 Obtener una direccidn IP automaticamente

(&) Usar la siguiente direccidn [P

Direccian [P: 10 200, 22 .01

b azcara de subred: 2hh 28R 22 . 0

Puerta de enlace predeterminada: 10 200, 23 . 254

() Uzar laz siguientes direcciones de servidor DNS:

Servidar DMNS preferido: 10 200, 23 .01

Servidar DNS alternativa: 195 .23 . 113 . 3

[ Opciones avanzadas... ]

[ Aceptar l [ Cancelar ]

En méscara de subred
lo que aparece en la
figura
(255.255.252.0)

En puerta de enlace
la direccion del
router del centro que
para este centro seria
la que hay en la
figura

En DNS colocar la IP
del servidor principal
del dominio en
primer lugar y en
segundo una IP de un
servidor DNS
cualquiera de Internet

Si aceptamos y reiniciamos el sistema la IP es ahora fija y no cambiara nunca.
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